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데이터센터 리스크, 평온한 일상을 흔들다.
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재해복구 시스템의 현실적 고민

 반복되는 데이터센터 리스크, DR은 구축되어 있으나 재해 발생 시 서비스전환이 제대로 되지 않거나 실 서비스 수준에 미달

발생시기 내용 피해 서비스중단

12년1월
L사데이터센터

전원이상
대외서비스중단 수시간

14년4월 S사데이터센터화재 금융서비스중단 수일

18년11월 K사통신국사 화재
통신, 인터넷,

결제중단
수일

22년8월 H사전산장비침수 금융서비스중단 수시간

22년10월 K사데이터센터화재
대외서비스및

관련서비스중단
수일

주요 데이터센터 장애사례

재해복구구축필요성
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데이터센터 인프라의 도전과제

 기업 내 다양한 장애/재해 유형에도 적시에 IT 서비스는 재개해야하는 비즈니스 요건이 존재

 IT전략 방향이 서비스 가용성과 데이터센터 내 IT자원의 효율성 및 사용률 극대화에 맞춰지고 있음

규정강화

 금감원재해복구지침

 일반기업내내부규정
강화

 데이터센터규제강화
움직임등

IT효율성제고

 예산감소및투명성
강조

 자원의활용성극대화

 DR -> 운영자원활용
고려

다운타임Risk

 기업신뢰도훼손

 소송, 배상등법적인
문제야기

 매출감소/ 직원들
사기저하

기반기술성숙

 NW/서버/어플리
케이션/스토리지등

 컴퓨팅성능개선

 데이터전송기술

 가상화/자동화기술

모든인프라에대한
실패를가정하고

인프라를운영한다

by Chaos Monkey

재해복구구축필요성
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서비스 전환 시간 (RTO = 0)를 위해서 필요한 것

데이터 복구 시간 시스템 복구 시간

장애발생 ?시?시

데이터
이중화
데이터

데이터
실시간
동기화

HA 이중화
혹은

부하 분산

구축요구사항
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데이터 동기화 방식: Active-Standby Sync

원본 복제본

주스토리지 복제스토리지

근거리

응답성능영향최소화가중요

• 원본과 복제의 완벽히 일치

• RPO=0

• Low Latency Protocol
: Fiber Channel, DWDM …

• 거리 : 근거리 (Latency 고려)

서버
데이터복구시간 = 0

시스템복구시간 = 1시간▲

스토리지방식소개
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데이터 동기화 방식: Active-Standby Async

• 데이터 정합성을 위해 배치 방식으로 전송 (인터벌 설정) 
• 수십초~수분의 RPO
• 수백 Km 이상 원거리 구현
• 대부분의 스토리지에 적용된 방식

복제본

원거리

원본

배치 전송

주스토리지 복제스토리지

서버

• 실시간 비동기 전송 (Near RPO=0)
• IO에 Seq. No를 부여 Write, 실시간 전송에도 정합성 보장
• 1만 Km이상 구성 사례 보유
• Hitachi 스토리지에 적용된 방식 (Universal Replicator) 

복제본

원거리

원본

실시간 전송

주스토리지 복제스토리지

서버

일반적인배치식Async 실시간전송Async Hitachi 
Only

데이터복구시간 ≠ 0

시스템복구시간 = 1시간▲

데이터복구시간 = 0

시스템복구시간 = 1시간▲

스토리지방식소개
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데이터 동기화 방식: Active-Active Mirroring

동시읽기/쓰기중요

• RTO/RPO=0 지원 가능

• 무중단 운영

원본
(mirror)

근거리
원본

읽기/
쓰기

읽기/
쓰기

서버

주스토리지1 주스토리지2

Hitachi
Best!

데이터복구시간 = 0

시스템복구시간 =0

스토리지방식소개



8

데이터 보호를 위한 Hitachi 이중화 솔루션

 DR구축을 위한 데이터 센터 환경 등을 고려한 다양한 복제 솔루션 제공
 Sync방식 및 데이터 손실없는 실시간 Async 솔루션, 컨트롤러 기반 Active-Active 미러링 등

TrueCopy Universal Replication Global Active Device

I/O 
Complete 

App. 
Posted

2

3

Write to S-VOL

Write to complete 
on S-VOL

운영
볼륨

14 Write to P-VOL

복제
볼륨

운영센터 DR 센터

Global Active Device

Global Storage 
Virtualization

10:02
10:01
10:00

20:02
20:01
20:00

00:0200:0100:00

Virtual LDEVs

Virtual ID 
123456

Virtual ID 
123456

Resource
Group 1

Resource
Group 2

운영센터 DR 센터

12

3

Write to P-VOL

I/O 
Complete 

App. 
Posted

운영
볼륨

복제
볼륨

실시간 비동기

저널 저널
Quorum

운영센터 운영센터

• 실시간 동기식 원격 복제

• RPO=0, RTO>0

• 실시간 비 동기 원격 복제

• RPO=0, RTO>0

• 실시간 스토리지 미러링 솔루션

• RPO=0, RTO=0

• Active-Standby • Active-Standby • Active-Active

Hitachi 
Only

Hitachi
Best!

Hitachi 스토리지솔루션
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스토리지 Active-Active, Global-Active-Device

차세대 DR를 위한
스토리지Active-Active 기술

Global-Active-Device (GAD)
Active-Active 데이터센터

운영(Active) 운영(Active)

Site 1 Site 2

Oracle Extended RAC

MS Multisite/Stretch Cluster

VMware Stretch Cluster

실시간 스토리지 미러링

Global-Active-Device

ActiveActive

비즈니스연속성유지

컨트롤러 기반

강력한 미러링,

RTO & RPO Zero

100% Active-Active

두대의 스토리지 자원을

완벽하게 활용, 

Read 응답성 개선

데이터센터 3중화

Metro-Clustering 

3DC 보호 기반의

실시간 데이터 복제

검증된솔루션

최다 구축 사례,

다양한 솔루션과 연동
(Oracle, VMware, MS등)

Hitachi 스토리지솔루션
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빠른 복구를 위해서 분리된 센터, 이중화가 기본
 Active-Active 데이터센터의 구현을 위해서는 스토리지 데이터 보호 뿐 아니라 모든 Layer에 걸친 기반 기술의 검토가 필요

• LAN Extension

• 센터 간 트래픽 분산 방안

• 라우팅 정책

• 회선 전송 기술 / 전송 거리

• 주/DR센터 사용자/운영자 접근방안

네트워크
(라우팅/보안/
인증/방화벽)

서버
(WEB/WAS/DB)

스토리지/ 
전송 영역
(복제방식)

Network

WAN Edge/
Data Center  
Interconnect

Compute

Storage

Network

WAN Edge/
Data Center  
Interconnect

Compute

Storage

Routing & IP Service

Clustering 

Replication /Mirror

• 스토리지 이중화 방안

• Replication / Mirroring

• 원거리 센터 간 동기화 방안

• Web/AP Server 부하분산 방안

• DB 이중화 구성 방안

• Application Cluster / VM Mobility

Site 1 Site 2

구축고려사항
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네트워크 전송 속도 = 빛의 속도 한계

 최근 네트워크 H/W 및 S/W 등의 기술 발달로 처리 성능은 높아졌으나 전송 속도는 빛의 속도로 고정 되어 있음

 따라서, 수 십 Km의 장거리 복제는 여전히 Async 방식이 유효함

운영(Active) 운영(Active)

Site 1 Site 2

데이터 복제
(빛의 속도로 왕복)

Write IOWrite IO

네트워크고려사항

고려항목 속도개선여부

전송 프로토콜 변환 속도
(FC  IP) 가능

(네트워크 기술 발달)

데이터 전송 속도

네트워크전송속도
불가

(빛의 속도는고정)

구축고려사항
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GAD 환경에서 재해복구 구성
 Active-Active 이중화를 확장하여 추가로 원거리 DR센터 구성 시 광범위한 지역에 걸친 재해 상황까지 대응 가능

Active-Active + Async DR센터 (3DC)Active-Active 센터 (2DC) 

I/O
Active

I/O
Active

실시간미러링, GAD

Cluster/ 
HA

Server Node 
(X86/Unix/가상머신)

Server Node 
(X86/Unix/가상머신)

운영
센터

운영
운영
센터 운영

근거리

 3Data Center 방식 Active-Active-Standby 스토리지 구성

 추가로 수백Km이상 원격지에 UR솔루션으로 실시간 DR구축

 운영 스토리지가 다운되어도 복제 연속성 및 데이터 보호

실시간미러링, GAD

Cluster
/ HA

Server Node 
(X86/Unix/가상머신)

Server Node 
(X86/Unix/가상머신)

운영
센터

운영
운영
센터 운영

DR

DR
센터

I/O
Active

I/O
Active

 2Data Center 방식의 Active-Active 스토리지 구성

 스토리지 미러링으로 물리 장애 시에 서비스 유지

 근거리 이중화 운영 센터 구축 시 해당 반경에 재해가
발생 했을 시 데이터 Loss를 대비한 대책이 필요

근거리

재해복구아키텍처
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동기와 비동기복제의 단점을 극복, 3DC 방식

기존방식: Active - Standby + Async 최신방식: Active - Active + Async

원본
(근거리)

동기복제
(미러링)

원본

읽기/쓰기 읽기/쓰기

DR본
(장거리)

비동기복제
(Active)

비동기복제
(Standby)

서버

주스토리지1 주스토리지2

복제스토리지

원본 DR1
(근거리)

동기복제

DR2
(장거리)

비동기복제
(Active)

복제스토리지1

복제스토리지2

서버

재해복구아키텍처

주스토리지
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3데이터센터 복제 중 재해 시나리오

평상시 1개스토리지재해시

원본
(근거리)

동기복제
(미러링)

원본

읽기/쓰기 읽기/쓰기

DR본
(장거리)

비동기복제
(Active)

비동기복제
(Standby)

서버

주스토리지1 주스토리지2

복제스토리지

원본
(근거리)

동기복제
(미러링)

원본

읽기/쓰기

DR본
(장거리)

비동기복제
(Standby로 변경)

비동기복제
(Active로 변경)

서버

주스토리지1 주스토리지2

복제스토리지

서비스유지

재해복구
동기화유지

재해복구아키텍처
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장거리 데이터센터 복구 시간의 최소화 도전 과제

 주 센터와 근거리 센터가 동시 장애 발생한 경우 장거리 센터로의 전환 시간을 최소화하는 방향으로 변화
 실시간 Async 방식으로 [데이터 복구시간] 을 최소한으로 줄였지만, 여전히 [시스템 복구시간] 이 문제

기존 Active-Active + Async 방식 문제점

근거리 센터

Active

주 센터

Active
clustering

양방향
Hot Data

동시장애

Standby

장거리센터

Cold DataHot Data
단방향

동시장애

Database 재기동 시간 등
서비스 전환 시간 과다 소요

개선된아키텍처소개
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업무 별 영향에 따른 복구 수준

 근거리의 두 센터가 동시 장애 발생하는 시나리오를 대비하기 위해서는 업무 별 데이터 특성 이해 필요

 업무의 영향도와 서비스의 중요도를 분석을 통한 DR 적용 아키텍처 고려 필요

App

데이터베이스…

트랜잭션(혹은블록)단위

실시간업데이트

Web 가상머신이미지, 시스템구성정보…

파일단위

일/월/분기… 

Data
데이터 변경

많음

데이터 변경
적음

개선된아키텍처소개
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Active-Active + Async 방식 개선 아키텍처

장거리 데이터센터 복구 시간 개선 아키텍처

 데이터 변경 적은 AP/Web/WAS 등은 GAD(Active-Active) + UR (실시간 Async)로 데이터 완벽 보호

 데이터 변경 많은 Database는 GAD(Active-Active) + Log Shipping 로 [시스템 복구시간] 획기적 단축

근거리DC

Active

Main DC

Active
clustering

Standby

장거리 DC

GAD (Active-Active) UR (실시간Async)

GAD (Active-Active) Log Shipping

개선된아키텍처소개

데이터변경
적음

데이터변경
많음

Hot Data ColdHot Data

Hot Data
Database

Open
Hot Data
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사례: 제조사 Active-Active 2 데이터센터

B건물
구성특징

 DB, VMware 용 서버 등
다양한 업무 시스템을
이중화하여 운영

 스토리지 간 장애를
대비하여 건물 간
구성(약2.6km)을Global 
Active Device 솔루션으로
미러링

A건물

Global Active Device
(실시간미러링)

운영 볼륨
(Active#1)

운영 볼륨
(Active#2)

독립전원 독립전원

서버 클러스터 이중화

운영 서버군
(Active)

…
서버 서버

운영 서버군
(Active 혹은 Standby)

…
서버 서버

구축사례
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사례: 금융권 프라이빗 클라우드 3 데이터센터

구성특징

 GAD를 통한 액티브-
액티브 스토리지 이중화로
스토리지 장애 대비

 현재 Site #2는 동일
건물에 구성

 추후에 분리된 건물
구성 필요

 추가 실시간 원격지
Standby DR볼륨 구성으로
주센터 재해 상황 대비

Site #1

운영 서버군 #1

…서버 서버

Site #2

운영 서버군 #2

…서버 서버

VMware ESXi

vSphere HA

Hitachi Storage Replication Adapter (SRA) #1

Site Recovery Manager #1

vCenter #1

DR 서버군

…서버 서버

Delta구성으로
장애 시에도 실시간

복제유지

실시간원격지 복제
(UR)

Hitachi Storage Replication 
Adapter (SRA) #2

Site Recovery Manager #2

vCenter #2

VMware ESXi VMware ESXi

운영 볼륨
(Active#2)

운영 볼륨
(Active#1)

GAD (실시간미러링) DR 볼륨
(Standby)

구축사례

Site #3
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복잡한절차
및구성

재해복구시스템 구축을 위한 믿음직한 파트너

업계최고수준의
엔터프라이즈스토리지

국내 하이엔드 시장 1위
업계 유일 100% 가용성
전 모델 동일 DR솔루션

무중단스토리지
Active-Active 미러링

RPO/RTO=0
국내 최다 구축
최대 500Km지원

20년이상의재해복구
구축경험및노하우

고객 사 90곳 +
세계 최장 DR 구축
국내 최초 3DC 구축

검증된데이터센터
재해보호솔루션

GAD & UR w/Delta
데이터 3중화
재해 상황에서 데이터 완벽보호

정답은

검증된벤더에게
한정된
예산

데이터
신뢰성

실제복구가
될지

확신이.. 눈에띄지
않는

도입효과

“재해복구”
무엇부터시작해야할지어렵다면

!




